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1.0 Préambule

Ce manuel est concu comme une aide a l'utilisateur
uniquement. Ce n'est pas une autorité en matiéere
d’algorithmes de hachage, systémes de fichiers ou quoi que
ce soit d'autre, ni en partie ni en totalité. Le logiciel est livré
sans aucune garantie, y compris toute future version signée
par code numeérique. Utilisez-le a vos propres risques. Si
vous n'étes pas sur des résultats, veuillez envisager de
croiser vos résultats avec d'autres logiciels. Il y a de
nombreux outils de hachage de données gratuits et
commerciaux disponibles pour croiser vos résultats.

Les commentaires constructifs sont encouragés et
bienvenus, mais les plaintes ne seront pas tolérées. Si
I'utilisateur n'est pas satisfait du logiciel, il est encourageé a
en utiliser un autre. Ce manuel d'utilisation, aussi complet
soit-il, utilise des termes que vous ne connaissez peut-étre
pas, et vous ne pouvez pas toujours deviner que nous
pourrions considérer comme signifiant la méme chose. Par
exemple. Export ou Save.

Les captures d'écran du manuel ne refletent pas toujours
entierement la derniére version, mais les différences sont
généralement mineures.

1.1 Contrat de licence

Les utilisateurs peuvent l'exécuter sur autant d'ordinateurs
qu'ils le souhaitent, autant de fois qu'ils le veulent, et aussi
longtemps qu'ils souhaitent. Il n'y a pas de dongles, pas de
DLL, pas d'assistants d'installation ou de fichiers de licence -
il suffit de cliquer et c'est parti. Tout ce qui est demandé aux
utilisateurs, c'est qu'ils partagent leurs sentiments et aident
a apporter des idées au développeur (tedsmith@quickhash-

gui.org).

Plates-formes prises en charge : Testé sur Microsoft Windows
10, Linux Mint19.3 et Apple Mac OSX Big Sur. Les utilisateurs



d'Apple Mac utilisant des versions d'OSX antérieures a Big
Sur peuvent uniquement utiliser la v3.2.0 et les versions
inférieures.

L'interface graphique QuickHash est disponible sous la
licence GPL2 (voir tous les détails
https://quickhashgui.org/githubfeed/ ) comme suit :

QuickHash GUI est un logiciel gratuit : wvous
pouvez le redistribuer et/ou le modifier sous les
termes de la Licence Publique Générale GNU telle
que publiée par la Fondation des Logiciels Libres,
solit la version 2 de la licence, soit (a votre
choix) toute version ultérieure version. Ce
programme est distribué dans 1l'espoir qu'il sera
utile, mais SANS AUCUNE GARANTIE ; sans méme la
garantie implicite de QUALITE MARCHANDE ou
ADAPTATION A UN USAGE PARTICULIER. Voir la licence
publique générale GNU pour plus d'informations
détails. < http://www.gnu.org/licenses/ >.

1.2 Remerciements

QuickHash est écrit et compilé a 1'aide de I'DE du projet
Lazarus et du langage Freepascal en utilisant le compilateur
Freepascal. Des remerciements sont donc adressés aux
développeurs et contributeurs a la fois de Lazarus et de FPC,
sans lesquels QuickHash n'aurait pas existeé.

Une version personnalisée des bibliothéques Freepascal MDS
et SHA-1 a été utilisée pour MDS5 et SHA-1 et la bibliothéque
DCPCrypt a également été utilisée pour les algorithmes de
hachage SHA256 et SHAS512 jusqu'a v2.8.0 de QuickHash.
Avec v2.8.0 et au-dessus, cependant, les bibliothéques ont
toutes deux été abandonnées en faveur de HashLib4Pascal
(https://github.com/Xor-el/HashLib4Pascal ) par
Ugochukwu Mmaduekwe Stanley (alias Xor-el). Il est plus
activement maintenu, n'a pas nécessité de peaufinage 64
bits pour permettre hachage de données volumineuses, est
conforme a Freepascal v3.0, il a évité l'utilisation d'un
Bibliothéque MDS5 et SHA-1, et comprend une gamme
compléte d'algorithmes de hachage qui permettront plus




facilement 'implémentation de ces algorithmes par
QuickHash dans le futur. La bibliothéque est utilisée pour
tous les algorithmes de hachage courants utilisés par
QuickHash. Des remerciements et une appréciation
importants sont exprimés a M. Stanley pour la bibliothéque
open-source.

Merci également aux auteurs de xxHash et Blake pour les
avoir également rendus open-source. Notez que xxHash est
sous licence BSD et Haslib4Pascal est également sous
licence MIT. Blake2b est sous licence CCO.

Remerciements a Joachim Metz pour la librairie C libewf v2
(v3 pas encore incorporée) qui a €té ajouté a la v3.3.0 pour
ajouter la possibilité d'ouvrir et de vérifier par hachage le
contenu du format de témoin expert (EWF) les fichiers
d'images légal, également appelés images EO1, suivant le
courant dominant adoption par EnCase. Une reconnaissance
est donnée aux contributeurs comme documente ici.

libgcc_s_dw2-1.dll (bibliothéque d'exécution de bas niveau
GCC) est sous licence GPL (https://gcc.gnu.org/ ) et la DLL
a été compilée avec MSYS2

libwinpthread-1.dll est sous licence MIT, BSD

(https:/ /packages.msys2.org/package/mingw-wb64-x86 64-
libwinpthread ) et la DLL a été compilée a 'aide de MSYS2
par Ted Smith

zLib est Copyright (C) 1995-2017 Jean-loup Gailly et Mark
Adler ( https://zlib.net/zlib_license.html ) et la DLL a été
compilée a l'aide de MSYS2

Les DLL SQLite ont été compilées a partir de la source en
avril 2021 par Ted Smith a l'aide de MSYS2. Pour plus de
détails concernant 1'utilisation de la licence pour cela,
veuillez voir ici : https://www.sqlite.org/copyright.html




1.3 Equipe de développement
Développeur principal : Ted Smith
Contact : tedsmith@quickhash-gui.org - voir les pages

d'assistance et systéme de tickets pour les demandes de
fonctionnalités et les suggestions

Réféerentiel GitHub
https:/ /github.com/tedsmith /QuickHash /releases

Développeur de soutien : darealshinji

Page GitHub https://github.com/darealshinji

2.0 Présentation

QuickHash est tout simplement un hachage de données
gratuit, open source, multiplateforme, rapide et facile a
utiliser outil pour MicrosoftWindows, les distributions
Desktop GNU/Linux telles que Mint, Zorin OS et Ubuntu, et
Apple Mac OSX.

1 ne nécessite pas d'installation et peut simplement étre
exécuteé a partir dune clé USB ou d'un autre périphérique
amovible (bien que sur Linux et OSX, le logiciel doit avoir des
autorisations exécutables attribuées et le périphérique
externe nécessiterait un systéme de fichiers pouvant stocker
des autorisations exécutables - donc EXT4 ou quelque chose
et non FAT32).

A partir de la v2.8.0, les quatre algorithmes de hachage
"courants" habituels sont disponibles - MDS5, SHA-1,
SHA256 et SHAS512 mais en plus xxHash (lors de l'utilisation
de la version 32 bits de QuickHash, uniquement xxHash32
sera disponible, et vice versa pour 64 bits), SHA-3 (256 bits),
Blake2b (256 bits), Blake3 et CRC32 ont été ajoutés au fil du
temps.



L'interface est délibérément simple et se présente sous la
forme d'un systéme a onglets - chaque onglet pour un type
difféerent de Les données.

Text | File | FileS | Copy | Compare Two Files |
Compare Two Folders | Disks | Base64 Data

2.1 Qu'est-ce qu'un hachage ?

L'explication la plus simple est que c'est comme une
empreinte digitale unique de données numériques. Il y a
beaucoup d’algorithmes de hachage courants, mais
QuickHash est codé pour utiliser quatre des algorithmes
courants courants : MDS5, SHA-1, SHA256 et SHAS12 avec
l'inclusion du xxHash de plus en plus populaire a partir de
v2.8.0 du programme. Trés fondamentalement, si vous
calculez la valeur MDS de votre nom tapé, le résultat est
théoriquement unique a un sur 3,4028...E38, ce qui, plus
simplement, est une probabilité de un sur 340 milliard de
milliard de milliard de milliard (1 undécillion), ce qui signifie
que les chances que toute autre donnée numeérique autres
que cette chaine de caractéres générant le méme hachage
sont infiniment improbables (collisions collatérale).

La recherche entourant les collisions de hachage MDS5 et
SHA-1 est dument documentée et le lecteur peut trouver
plus d'informations a ce sujet dans des publications et des
articles sur Internet ou des articles universitaires, s'il s'agit
d'une préoccupation dans son domaine de travail.

XxHash, de Yann Collet https://github.com/Cyan4973

est « un algorithme de hachage extrémement rapide,
fonctionnant aux limites de vitesse de la RAM. Il compléte
avec succes la suite de tests SMHasher qui évalue qualités
de collision, de dispersion et de caractére aléatoire des
fonctions de hachage. Le code est hautement portable et les
hachages sont identiques sur toutes les plateformes

(little /big endian) ».




QuickHash adopte les constructions Merkle-Damgard qui
permettent théoriquement une méthode de construction de
fonctions de hachage cryptographiques résistantes aux
collisions. Plus d’'informations peuvent é€tre lu a ce sujet en
ligne.

2.2 Multiplateforme

QuickHash a €té concu a 1l'origine pour Linux pour permettre
aux utilisateurs Linux moins avancés de facilement "et
rapidement" (d’ou le nom) de générer une liste de valeurs de
hachage pour les fichiers a 1'aide d'une interface graphique
simple sans avoir a recourir a des outils de ligne de
commande comme SHA1SUM. Il a été spécialement concu
pour fonctionner avec des CD de démarrage en direct comme
DEFT, CAINE, PALLADIN, HELIX, PARROT SECURITY et
autres. Cependant, au fil du temps, la fonctionnalité de
hachage s'est améliorée et est méme devenue plus rapide
pour générer des valeurs de hachage par rapport a de
nombreux autres outils - gratuits et commerciaux. Ce n'est
donc plus seulement un outil qui permet la sélection rapide
des fichiers a hacher, mais c'est aussi un outil qui calcule le
hash rapidement. Donc, le nom "QuickHash" est vraiment
plutot approprié.

I1 est souvent pré-intégré dans les CD DEFT, CAINE et Parrot
Security Linux, donc en utilisant ces systémes, vous aurez la
puissance de QuickHash intégrée a votre instance de CD en
direct sans avoir a l'utiliser séparément. Cependant, notez
que les cycles de publication de QuickHash sont
généralement tous les deux mois alors que les distributions
amorcables ont généralement une période de
rafraichissement de cycle plus longue. Il y a aussi le package
DEB construits par darealshinji qui accompagnent les
binaires. Tous sont généralement disponibles sur le site
Web.

En plus de la version Linux, en raison de la demande des
utilisateurs de Windows, une version compatible Microsoft
Windows a été faite et arbore certaines fonctionnalités qui
sont nécessaires dans un environnement Windows mais pas



dans un environnement Linux. Par exemple, il est possible
de calculer le hachage d'un disque physique utilisant
QuickHash sous Linux en tant que root, en cliquant sur
l'onglet File et en naviguant vers /dev/sdX ou /dev/sdXX.
Ou, a partir de la v2.7.0, vous pouvez utiliser 1'onglet Disks
comme les utilisateurs de Windows. Apple mac OSX ne peut
actuellement pas utiliser 1'onglet Disks, mais peut hacher
des disques en utilisant l'onglet File de la méme maniére
qu'avec Linux. Dans les deux cas, le programme doit étre
exécuté avec les privileges sudo.

La version Apple Mac a été développée pour la premiére fois
avec la version 2.5.3 en 2014. Elle fonctionne dans le méme
esprit a la version Linux. La version Mac a d'abord été
compilée sur le systéme d'exploitation Yosemite et version
3.0.0 avec Sierra. Depuis 2014, les trois systémes
d'exploitation sont pris en charge autant que possible, méme
si OSX continue d'étre le plus difficile. A partir de la v3.3.0,
et avec la sortie de OSX Big Sur, il n'était plus possible de «
référencer une bibliothéque » par nom de fichier. Ainsi le lien
dynamique en cache est maintenant utilisé (a partir d'avril
2021) par QuickHash-GUI, ce qui signifie que la v3.3.0 ne
fonctionnera pas complétement sur toute version précédente
d'OSX autre que Big Sur. En tant que tel, tous les
utilisateurs d'OSX qui n'ont pas Big Sur sont limités a la
v3.2.0.

2.3 Implémentation SQLite

La période d'octobre 2017 a janvier 2018 a vu la plus grande
réécriture de QuickHash depuis la création du programme.
Une grande partie du travail consistait a migrer la capacité
existante pour interagir avec SQLite, mais les avantages en
valent la peine. SQLite conserve les données trés
efficacement et offre aux développeurs beaucoup plus
d'options pour leurs programmes. Bon nombre de ces
fonctionnalités nouvelles et améliorées sont désormais
disponibles en cliquant avec le bouton droit de la souris les
grilles d'affichage, permettant de supprimer certaines de ces
options précédentes de l'interface, pour libérer espace.



De plus, il existe maintenant de nombreuses options pour
les grilles d'affichage. Elles varient un peu mais dans
I'ensemble les options incluent le tri par nom de fichier,
chemin, taille, numéro d'identification, doublons, connu
comme la liste hash ou non et bien d'autres encore (ils
peuvent étre reformulés dans les futures versions, donc pas
de détails complexes ici - juste faire un clic droit sur une
grille d'affichage et voyez ce qui s'affiche).

Pour Windows, un fichier DLL SQLite précompilé 32 et 64
bits est généralement livré avec QuickHash. Le bon sera
chargé automatiquement car QuickHash détermine de quelle
architecture il s'agit en cours d'exécution. Il est important
que ces fichiers ne soient pas renommeés ou déplacés de
I'endroit ou ils sont stockés dans la structure du fichier zip.
Pour les versions 3.2.0 et antérieures, cela se trouvait
généralement dans le dossier racine. Depuis la v3.3.0, ils
sont situés dans un sous-dossier libs du dossier du projet et
ne doivent pas étre déplacés ou renommeés.

Si vous exécutez la version 32 bits de Quickhash sur une
version 64 bits de Windows, il utilisera la version 32 bits
SQLite DLL mais cela fonctionnera toujours parfaitement
bien. Vous ne pouvez pas exécuter la version 64 bits sur un
32 bits Systéeme Windows cependant.

Sous Linux, QuickHash recherchera dans plusieurs
emplacements communs le fichier SQLite SO. S'il le trouve, il
créera une base de données SQLite a utiliser pour cette
session, et elle est supprimée lorsque QuickHash est fermé.
I1 s'agit de s'assurer que Quickhash ne laisse pas de restes
de son activité et de s'assurer qu'il commence par une table
rase a chaque exécution. L'emplacement de la base de
données sera décidé par les parametres de sécurité de votre
systéme d'exploitation, mais il y est généralement et y
résidera tant que QuickHash-GUI est ouvert :

/home/Nom d'utilisateur/.config/QuickHash



Sur OSX, depuis la sortie de Big Sur en 2020, les
bibliothéques dynamiques ne sont plus disponibles sur le
systéme de fichiers. Au lieu de cela, le cache de 1'éditeur de
liens est utilisé. Cela a nécessité quelques retouches dans la
v3.3.0 de QuickHash et devrait maintenant fonctionner avec
un peu de chance sur Big Sur, mais la v3.3.0 et les versions
plus récentes ne fonctionneront pas sur les anciennes
versions de OS X.

Si Quickhash ne trouve pas SQLite, les onglets FileS et Copy
ne fonctionneront pas comme prévu. Les autres onglets
fonctionneront normalement, donc selon vos besoins, cela ne
posera peut-étre pas de probléme.

La base de données est nommeée en fonction de la date et de
I'heure d'exécution de Quickhash pour permettre plusieurs
instances du programme a s’exécuter (une base de données
distincte sera créée pour chaque instance permettant
plusieurs exécutions de Quickhash sur un ordinateur) a
partir du méme emplacement de lancement.

Depuis la v3.3.0, il est possible de faire une copie de la base
de données SQLite facilement en appuyant sur le bouton
Preserve DB. Cela tentera de faire une copie du fichier SQLite
pour vous et de 'enregistrer dans un endroit de votre choix.
Cela peut étre utile si, pour une raison quelconque,
QuickHash lui-méme s'avére insuffisant pour votre besoins
et vous pouvez utiliser a la place un outil d'exploration
SQLite dedié et vos propres commandes SQL pour interroger,
rechercher, filtrer, etc. Pour les utilisateurs qui traitent
d'énormes volumes de données, comme plusieurs millions de
fichiers, cela peut étre préférable. Notez qu'il fera une copie
du fichier de base de données ouvert, il est donc possible que
certaines transactions peuvent ne pas avoir encore €té
validées, bien que cela soit peu probable. Néanmoins, il vient
avec cet avertissement sécuritaire.
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3.0 Interface
Onglets expliqués - Résumeé rapide

Text : Pour hacher des morceaux de texte comme des
paragraphes d'un fichier, un nom, une chaine de caracteéres,
une liste de valeurs (a hacher ligne par ligne) ou des données

de clé publique qui peuvent étre copiées d'ailleurs vers
QuickHash

File : pour sélectionner puis hacher un fichier individuel.

FileS : Pour hacher plusieurs fichiers dans un répertoire
(alias "dossier") de maniére récursive.

Copy : il s'agit essentiellement d'un copier-coller, mais avec
l'intégrité des données supplémentaire du hachage durant le
processus. Concu pour permettre a un utilisateur de copier
des fichiers d'un endroit a un autre et d'avoir la copie
processus vérifié et pris en charge par des valeurs de
hachage et un journal conservé de la date et de I'heure
d'origine les attributs.

Compare Two Files : choisissez simplement deux fichiers a
deux emplacements différents et obtenez les hachages de
tous deux comparés automatiquement.



Compare Two Folders : Pour comparer le contenu du fichier
d'un dossier a un autre pour voir si tous les fichiers a
l'intérieur de chaque correspondance en fonction du hachage
et du nombre et, depuis la v3.3.0, les noms de fichiers sont
également pris en compte.

Disks : hachez facilement des disques physiques entiers et
des volumes logiques (a partir de la v2.4.0 et pour Windows,
et Linux depuis la v2.7.0).

Base64 Data : nouveauté de la v2.8.3, elle permet a
I'utilisateur de hacher un fichier Base64 encodé ET de
générer un hachage de son homologue décodé sans que
I'utilisateur ait a créer la version décodée. Ca aussi permet le
décodage des données encodées en Baseb64, juste pour plus
de commodité.

Plusieurs onglets contiennent un petit menu déroulant avec
la valeur par défaut de Set Delimiter. C'est pour essayer
d'aider les utilisateurs a choisir le caractére de délimitation a
utiliser chaque fois que les grilles d'affichage sont cliqueé-
droit lorsque l'utilisateur choisit d'enregistrer au format CSV.
La virgule est utilisée par défaut si Set Delimiter est laissé
comme ca. Ou l'utilisateur peut en fait sélectionner ',' dans
la liste, ce qui a le méme effet. Les autres options
recommandées sont soit le caractére de tabulation, ce qui
facilite beaucoup 1'utilisation de la sortie vers Excel et aide
dans les cas ou, par exemple, l'utilisateur peut avoir une
collection d'e-mails copiés sur un fichier. Les e-mails
prennent souvent le nom de leur ligne d'objet, et donc sur
disque, ils peuvent inclure caractéres comme une virgule. En
tant que tel, la virgule peut alors provoquer une confusion de
délimiteur, donc un onglet fonctionne mieux ici ; ca peut-€étre
le trait d'union, bien que le méme exemple puisse s'appliquer
la aussi. L'espace est aussi inclus pour tous ceux qui ont
envie de l'utiliser, bien qu'il ne soit pas recommandé pour
des raisons tout a fait évidentes et QuickHash en avertira
meéme l'utilisateur.
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SHA512 __
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Illustration 1 : option Set Delimiter a partir de la version v3.3.0

Si l'utilisateur décide de le définir aprés 1'analyse, alors tant
que la grille d'affichage n'a pas encore été fermée, il devrait
toujours prendre effet lorsque 1'utilisateur déclenche un
presse-papiers ou l'option Enregistrer au format CSV. Mais
c’est nouveau dans v3.3.0 et peut ne pas toujours
fonctionner. C'était étonnamment plus délicat a mettre en
ceuvre que l'utilisateur pourrait le penser.

3. Explication détaillée des onglets
3.1.1 Text :

Pour hacher des morceaux de texte comme des paragraphes
ou des données clés qui peuvent étre copiés a partir de
quelque part a QuickHash. Vous pouvez également taper
dans la zone de texte et QuickHash recalcule recalculez la
valeur de hachage au fur et a mesure que vous tapez.
Lutilisateur peut également basculer le hachage généré vers
un hachage calculé par un autre algorithme en cliquant
simplement sur l'un des autres boutons radio.

Depuis la v2.6.2, un champ Expected Hash Value permet a
I'utilisateur de coller une valeur de hachage existante (peut-
étre calculé par un autre outil) et QuickHash comparera le
hachage généré de l'entrée segment de texte par rapport a
celui fourni par l'utilisateur. Une alerte s'affichera si les
hachages ne correspondent pas. Pour annuler la
comparaison, remplacez la valeur de hachage par trois
points ('...").



A partir de la v2.6.5, la fonctionnalité a été ajoutée pour
décomposer la zone de texte ligne par ligne. C'était a la
demande d'utilisateurs car il s'est avéré que Google Adwords,
et peut-€tre des services similaires, ont besoin de clients
pour fournir leurs listes d'adresses e-mail sous forme de
valeurs de hachage SHA256 en minuscules. Alors
maintenant, 1'utilisateur peut coller la liste de milliers
d'adresses (jusqu'a 2 Go de texte) dans QuickHash et si
I'utilisateur clique ensuite sur le bouton TEXT Line-By-Line il
obtiendra un fichier de sortie séparé par des virgules
contenant tout les valeurs de hachage pour chaque adresse
e-mail en quelques secondes. Sachez que les listes
d'adresses e-mail en caractéres majuscule généreront
une sortie différente d'une liste d'adresses e-mail en
minuscules ! Me@wMe.com est difféerent de me@me.com.
Faites également attention aux caractéres de retour
chariot qui peuvent ne pas étre visibles. Utilisez
Notepad++ ou un logiciel similaire pour nettoyer vos
données d'entrée. Vous devez préparer votre liste en
avance en utilisant Microsoft Excel ou Notepad++ et
assurez-vous qu'elle est correcte.

De plus, un deuxiéme bouton permet d'ouvrir un fichier
texte volumineux, puis d'afficher chaque ligne de ce fichier
haché ligne par ligne. Et a partir de la v2.6.7, il y a une case
a cocher qui permet a l'utilisateur d'inclure ou exclure les
données de texte d'origine dans le fichier de sortie. Utile pour
Google Adwords ou il attend juste un fichier contenant des
hachages d'adresses e-mail, et non les adresses e-mail elles-
mémes qui ont été utilisées pour générer les valeurs en
premier lieu. Mais il y aura d'autres occasions ou
I'utilisateur voudra peut-étre voir le texte qui a été hacheé
ainsi que le hachage en sortie. C'est pour ca que c'est la.

A partir de la v3.0.0, il existe des boutons pour convertir
votre texte saisi en majuscules (Make UPPER) ou en
minuscules (Make lower), pour plus de commodité. Les
textes ASCII et Unicode devraient fonctionner correctement.
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Algorithm Text Hashing

* MD3 Here | am typing some text. When | press enter (now)
@ SHA-1 a carriage return is included in the overall hashing of the text block
" SHA-3 to reveal the hash below{

" SHA256

" SHA512

" xxHash64

™ Blake2B

System RAM

15.81 GiB total

13.74 GiB avail Line-By-Line Hashing Options

Make UPPER
Make lower

Clear Text Area

I” Source text INcluded in output

TEXT Line-By-Line
Text FILE Line-By-Line

Expected Hash Value (clear, then paste value from other utility)

|3AOA1 185D CBAATDB2440CT18F054F77F336BD187

I~ Switch case

Illustration 2 : Les valeurs de hachage pour la somme du texte sont
recalculées dynamiquement pendant la saisie de l'utilisateur, ou bien le
bouton "Hash Line-by-Line" permet d'afficher toute la liste haché ligne
par ligne
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Text lFlle ] FileS ] Lopy ] Compare Two Files | Compare Two Folders] Disks ] Baseb4 Data

Algorithm Text Hashing
" MD5 Line 1 of data
" SHA-1 Line 2 of data
" SHA-3 When | press the "TEXT Line-By-Line, the carriage returns are not included and each line is hased on its own
™ SHAZ256 | can include the lines of text in the output, or exclude it
 SHAS12 And | can do the same for an entire large file using "Text FILE L|ne-B}f-L|ne"|
" xxHashed
" Blake2B
System RAM
13.81 GiB total
13.74 GiB avail Line-By-Line Hashing Options

Make UPPER

TEXT Line-By-Line I™ Source text INcluded in output
Make lower
Text FILE Line-By-Line
Clear Text Area

Expected Hash Value (clear, then paste value from other utility)

1669E3133FFE0401933C3B191BAAZTDBSDADS5FE2

I~ Switch case

Illustration 3 : Les fonctions de hachage de texte disponibles depuis la
V2.6.7

3.1.2 File : Pour sélectionner puis hacher un fichier
individuel. Cliquez simplement sur Select File , accédez au
fichier (ou faites glisser / déposez un fichier sur la fenétre),
et le hachage sera calculé. Il n'y a pas de limites de taille
(depuis la v2.1 au moins) autres que celles imposées par le
systéme de fichiers stockant le fichier sur lequel QuickHash
n'a aucun controle, bien sur. Il n'est donc pas nécessaire de
vous inquiétez des limites de 4 Go, etc.

A partir de la v2.6.2, il y a aussi le méme champ Expected
Hash Value qui apparait dans l'onglet Text, qui permet a
nouveau a l'utilisateur de coller une valeur de hachage
existante (peut-étre calculée par un autre outil) et
QuickHash comparera le hachage généré du fichier a celui
fourni par l'utilisateur. La sensibilité a la casse est gérée par
QuickHash, alors ne vous inquiétez pas de la conversion de
votre hachage attendu de minuscules a majuscules ou de
majuscules a minuscules - QuickHash s'en occupera pour
vous. Une alerte sera affichée si les hachages ne



correspondent pas. A partir de la v2.8.3, vous pouvez ajouter
la valeur aprés hachage du fichier, et si QuickHash identifie
qu'il y a I'une des 9 valeurs de hachage valides dans ce
champ, il verra alors s'il correspond a celui calculé. Ou bien
vous pouvez y coller la valeur avant le hachage du fichier, et
il vérifiera ensuite aprés avoir calculé le hachage s'il
correspond a celui que 1'utilisateur a collé.

Les caracteres Unicode dans le nom de fichier ou le contenu
du fichier sont également traités automatiquement.

Comme pour le texte, le hachage résultant peut étre
recalculé simplement en choisissant un algorithme différent
dans le sélection de la boite radio. Les fichiers plus
volumineux afficheront un message indiquant Recomputing
Hash.

La possibilité de hacher un fichier est utile, par exemple,
lorsque vous avez écrit un document quelconque et que vous
I'avez terminé et que vous voulez l'envoyer a quelqu'un et
étre certain que le fichier qu'il recoit de vous est le méme que
lorsque vous l'avez terminé et envoyé. Dans ce cas, hachez le
fichier avant de l'envoyer, joignez-le a votre e-mail avec une
copie du hachage calculé, puis dites au destinataire d'utiliser
QuickHash (ou tout autre outil de hachage d'ailleurs) pour
recalculer le méme hachage a l'arrivée et vérifier le calcul
valeur par rapport a ce que vous mettez dans votre e-mail. Il
est également trés utile pour les utilisateurs qui téléchargent
d'importantes données provenant d'Internet, le plus souvent
des systémes d'exploitation et des correctifs. Utilisation de
QuickHash et de la valeur de hachage que le développeur
Web place sur son site Web, vous pouvez étre sur que le
fichier que vous avez téléchargé est le méme que le fichier
qu'ils y ont mis.



# QuickHash v3.1.0 (2019) - The easy and convenient way to hash data in Linux, 05X and Windows, 84-bit — O X

File About
Copyright © 2011-2019 Ted Smith http://www.quickhash-gui.org

Text File lFiIeS ] Copy ] Compare Two Files | Compare Two Folders] Disks ] Basefd Data}

Algorithm Single File Hashing
" MD5 [ Start at a time: Started at: 08/09/2018 17:24:47
* SHAA Ended at : 08/09/2019 17:24:47

" SHA-3

" SHA256
" SHAS12
" xxHashe4
" Blake2B

or drag n drop a file Time taken : 00:00:00

|c:\temp\README.md

6BCBE515B3ASBE3487FF3C37B14C645A590B2BEG

[ Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field ERNEENENENNENEENENEENEEERNENERNENERNERENNNRNNRNREEEND

100%

HASHING COMPLETE!

HNlustration 4 : L'onglet "File" affichant un hachage calculé d'un fichier

Avec la v2.8.1. un indicateur de progression a été ajouté a
cet onglet car les utilisateurs continuaient a signaler que le
programme "s'était planté" lors du hachage de fichiers
volumineux, alors qu'il ne pouvait tout simplement pas étre
interrompu. Avec v2.8.1, l'interface se mettra a jour toutes
les quelques secondes dans cet onglet et donnera une idée
du nombre de Mo lus en temps réel.

Sur les systémes Linux, tout est fichier, cela peut donc
inclure des disques physiques (par exemple /dev/sda) ou
lecteurs logiques (/dev/sdal) si QuickHash est exécuté avec
un acces root. Le hachage de disque est également
disponible pour Windows et Linux en tant qu'interface
graphique dans l'onglet Disks, mais malheureusement pas
pour Apple Mac OSX - voir Hachage de Disque,

plus loin.



En ce qui concerne les images forensiques créées par des
spécialistes en criminologie numeérique : il est parfois utile de
hacher les morceaux individuels d'une image forensique si
un logiciel forensique signale un probléme avec une image,
pour essayer et diagnostiquer si un morceau particulier n'a
pas été déplaceé ou copié correctement a partir d'une copie
maitresse. Cependant, ne confondez pas cette fonctionnalité
avec la possibilité de calculer le hachage des données calculé
a l'intérieur de l'image. Toutes les versions de QuickHash
antérieures a la v3.3.0 ne pouvaient hacher que l'image
segments, pas les données internes du fichier EO1. En
d'autres termes, si l'utilisateur a navigué jusqu'au premier
fichier d'un ensemble d'images fragmentées (comme une
image disque dur fragmentée ou une image EO1 fragmentée)
le hachage résultant sera celui du morceau d'image
choisi (c'est-a-dire le fichier) seulement, pas des données
acquises qui se trouvent a l'intérieur de l'image forensique
entiére couvrant plusieurs morceaux.

Cependant, avec la v3.3.0, pour Windows et Linux
uniquement (pas OSX) la bibliothéque libewf de Joachim
Metz a été ajouté. Cela signifie que si un utilisateur
sélectionne un fichier .EO1, QuickHash assumera alors
I'utilisateur a sélectionné une image forensique qui peut
inclure des segments .E02, .E03...etc. QuickHash exécute
alors le libewf pour vérifier qu'il s'agit bien d'une image
forensique appropriée. Si c'est le cas, QuickHash demandera
a l'utilisateur s'il veut hacher les données internes de
I'image, ou le segment d'image qui a été sélectionné.



Imag=—=na
Hang on a second... >

o Information

Do you want to compute the INTERNAL hash of a
forensic EOL image, or the hash of a single segment? Proceed
only if you understand what this means! Also, this is

vall an experimental new feature, added in v3.3.0. L

f* Hash Full EO1
Fielg (" Hash E01 segment only

FIL)
1 oK Cancel 1

Illustration 5 : Fenétres affichées lorsque l'utilisateur sélectionne un
fichier témoin d’expertise de type EO1

Si l'utilisateur choisit de hacher 1'image compleéte, il
recherchera également les valeurs de hachage MD5 ou SHA1
intégrées (celle qui est recherchée correspond a celle choisie
par l'utilisateur pour le hachage), si elle est disponible, c’est
celle que 1'outil forensique a inséré au moment de
I'acquisition. QuickHash l'affichera ensuite dans le champ
Expected Hash Value, et vérifie que le hachage calculé
correspond au hachage stocké. Ceci n'est que pour MDS et
SHA-1 actuellement. Si aucune valeur de hachage intégrée
n'est trouvée, il rapportera simplement la valeur calculée
hachage de I'image forensique compléte comme d'habitude et
I'utilisateur peut ensuite comparer cette valeur avec un autre
outil, ou simplement en prendre note a des fins d'audit.

Si l'utilisateur choisit de hacher uniquement le segment EO1
sélectionné, en revanche, le hachage sera calculé pour ce
segment de fichier, comme pour tout autre fichier. Si
I'utilisateur change d'algorithme sans changer le fichier
choisi, on lui demandera a nouveau quel type de hachage
doit étre menée, car il s'agit d'une distinction assez
importante en termes de hachage de données et non quelque
chose a supposer. Les résultats des étapes de calcul et de
vérification du hachage d'image EO1 ont été contre-vérifiés



pendant le développement a l'aide de X-Ways Forensics
v20.0 et les résultats sont les mémes que ceux observeés
dans l'illustration ci-dessous (bien qu'évidemment X-Ways
Forensics calcule le hachage plus rapidement):

Partitioning style: GPT

Partition 1, not referenced in partition table
Sectors 34 - 409633
FAT32 b

o= X-Ways Forensics
Hash' MD5 |TSBMFMBEEAIBSSZBBBEMW511;'-‘\3-4? (] N Verify hash
uy
Hash® SHA-1 |5125D5A54AA2F1 54D55B586101584A2C318D2198 | Werify hash
Forcwe e St e i e
|C:\xwf—|'mages\Tra|'n|'ngImages\MDRAlmLVM.e01
$ Quickhash-GUI X
T5584F84568A5CB38296994D1611A347
Expected hash MATCHES the computed file hash!
QUICkhaSh-GU| [~ Switch case v OK
Expected Hash Value (paste from other utility before or after file hashing)
|?5584F84569A5C838298994D‘IIS‘I 14347
ceartashfield |  [IHNNNENENENNENNNNENENNENENNERENENNNNNNNNEENEN

100%

HASHING COMPLETE!

Illustration 6 : résultats de hachage EO1 recoupés avec des outils
forensiques

Notez que cette fonctionnalité de hachage EO1 n'est
effectuée qu'a l'aide de 1'onglet File. Les fichiers EO1 trouvés
ailleurs lors de l'utilisation de QuickHash, comme lors de
I'utilisation de 1'onglet FileS, des onglets Copy ou Compare
Two Folders ne sont pas vérifiés de cette maniére car il est
supposé par Quickhash que 1'utilisateur n'effectuera une
telle activité que sur une image forensique compléte, et non
sur une qui s'est retrouvée dans un dossier avec des tas
d'autres fichiers que ce soit par accident ou par l'emploi d'un
fichier au hasard de la stratégie de gestion.

Cette nouvelle fonctionnalité est concue pour les experts en
criminologie numeérique et ne doit pas étre utilisée par des
personnes qui ne comprennent pas les actions qu'ils ménent.
Comme toujours, la vérification a double outil avec des
produits comme X-Ways Forensics, FTK Imager, NUIX ou
des produits open source comme le Sleuthkit, etc. est
conseillée. Et libewf peut également étre installé en tant que



package sur votre systéme dans le cadre de la suite
libewftools.

Notez que pour des raisons d'intégrité, si vous avez une
image EO1 forensique dans LocationA, et que vous avez
verifié a 1'aide de n'importe quel outil forensique a cet
emplacement actuel, puis vous le copiez a I'emplacement B,
vous pouvez hacher chacun de ces segments d'image dans
LocationA et LocationB comme décrit ci-dessus en utilisant
l'onglet FileS. Si les hachages correspondent tous a chaque
segment de fichier et que l'image d'origine a été vérifiée ou il
utilisait un outil forensique, vous pouvez €tre assuré que la
copie de l'image dans LocationB est également valide du fait
de la nature méme du principe du hachage. Il n'est sans
doute pas nécessaire d'ouvrir et recommencez avec un outil
forensique pour recalculer le hachage interne si les hachages
des segments dans LocationA correspondent a LocationB, et
qu’il a été d’abord vérifié avec un outil forensique dans
LocationA.

Les utilisateurs exécutant la version 32 bits de Quickhash-
GUI peuvent rencontrer une erreur concernant les fichiers
DLL manquants au-dela de ce qui est inclus dans le dossier
libs\x86. Par exemple : veruntime140.dll, et d'autres, font
partie du NET Framework et du package redistribuable
Microsoft Visual C++ 2015 (ou plus récent). La plupart des
versions modernes et mises a jour de Windows 7 et 10 seront
probablement déja installées. Mais si vous voyez des
avertissements concernant ces DLL manquantes, installez
au moins Microsoft Visual C++ Redistributable Package et
réessayez. Par exemple celui trouveé ici

https:/ /www.microsoft.com/en-us/download /details.aspx?id=52685

Enfin, la bibliothéque libewf a été introduite avec la v3.3.0
pour satisfaire la demande. On pourrait appeler ca un
nouvel ajout expérimental a Quickhash. Avec cette mise en
garde, le développeur n'accepte ni ne suppose aucune
responsabilité quant au résultat ou a votre compréhension
des résultats. La criminologie numeérique est une méthode
informatique minutieuse, et cette nouvelle fonctionnalité est



une tentative d'implémenter cette fonctionnalité dans ce qui
est un outil de hachage de données populaire
multiplateforme, pour plus de commodité et d'enthousiasme.
Mais finalement, c'est un projet de passe-temps. Les outils
d'investigation numérique coutent des milliers d'euros et
occupent, généralement, des dizaines ou des centaines de
développeurs. Quickhash est principalement développé par
une seule personne. Et c'est distribué gratuitement.

Le support EO1 sera-t-il ajouté pour Apple OSX ?
Probablement un jour, mais pas encore. La sortie de Big Sur
a pénalisé durement les développeurs. Des semaines ont été
passées a essayer de comprendre ce qui se passait avec leur
nouvelle bibliothéque systéme. Et compiler une nouvelle
bibliothéque et la distribuer n'est toujours pas clair. Mais
peut-étre qu'a l'avenir, ca le sera. La ou il y a une volonté, et
au moins une certaine demande, il y a un peu d'espoir.

3.1.3 FichierS :

C’est pour hacher plusieurs fichiers dans un répertoire (alias
"dossier") de maniére récursive. En termes simples,
choisissez un répertoire et QuickHash trouvera tous les
fichiers sous ce répertoire et dans ses répertoires enfants et
calculer les hachages pour tous les fichiers, en affichant les
résultats a I'écran. Si vous avez de nombreux fichiers, choisir
xxHash comme algorithme de hachage ca sera
considérablement plus rapide que n'importe lequel des les
autres.

I1 y a plusieurs options dans cet onglet :

1. Ignorer les sous-répertoires (Ignoring sub-directories ?)
2. Aussi les dossiers cachés ? (Hidden folders too ?)

3. Choisissez les types de fichiers ? (Choose file types ?)

4. Démarrer a telle heure : (Start at time :)

5. Charger la liste de hachage ? (Load HashlList)

Les options 1 a 5 exigent toutes que l'utilisateur coche la case
avant de commencer l'analyse.



# QuickHash v3.1.0 (2019) - The easy and convenient way to hash data in Linux, 05X and Windows, &4-bit = O
File About

Copyright £ 2011-2019 Ted Smith http://www.quickhash-gui.org

Text File FileS lgop)r ] Compare Two Files | Compare Two Folders] Disks ] Base6d Data]

Algorithm Hash all files in chosen directory - recursive by default
" MD5 I~ Ignoring sub-directories? I~ Choose file types? # Files in Dir: 100 Started: 19/09/08 17:27:20
: ::i; e # Files Examined: 100 iF}DD KiB
" SHAZ56 I~ Hidden folders too? [” Load HashList % gk 100 S e fakea - 00001
: ::1:8551;64 SelectEolder | stop | ciipboard | a| > |»] ENNENNENNRNNRNNRNNRNNEEEI
" Blake2B |C'\temp
id |FiIeName |FiIePath |Hash\-‘a\ue |FiIeSize |KnownHashFIag G
1/2019-09-08-17-26-40-1raw Citemp\ FE445ABOF1FT1EA2B4B31B1941ES1CFDI1C55994C 10 KiB
2|2019-09-08-17-26-40-2.raw 1F1C6E175550912A90CIB2048DFF0855DD50D0D7
3/2019-09-08-17-26-40-3raw  Cite Sort by ID DE23A7571F940 |10 KiB
: 4/|2019-09-08-17-26-40-4.raw Ci\te Sort all by Filename 501D61EEEOBD94 |10 KiB
5/2019-09-08-17-26-40-5raw | Cite Sort all by Filepath 5C83102C879720 | 10 KiB
|| 6 2019-09-08-17-26-40-6.raw Cite Sort all by Hash D01595A4B1BBB4 | 10 KiB
: 7|2019-09-08-17-26-40-7.raw Ci\te Sort all by Hash List l4B65F1BCA3476 |10 KiB
8/2019-09-08-17-26-40-8raw  Cite Filter out Hash list - No C327CC819983 10 KiB
| 9 2019-00-08-17-26-41-10.raw Cite Filter out Hash list - Ves FAG672EC39872 10 KiB
: 10 2019-09-08-17-26-41-100.raw | Ci\te Copy selected row 753318D77372DD |10 KiB
| | 11/2019-09-08-17-26-41-11.raw | Cite Copy filename of selected row 991CAETD 180657 |10 KiB
12 2019-09-08-17-26-41-12raw | Cite Copy filepath of selected cell BDBC2GACFBS13F |10 KiB
: 13 2019-09-08-17-26-41-13.raw | C\tg Copy hash of selected file 6E217392104D2 10 KiB
| | 14/2019-09-08-17-26-41-14.raw | Cite Copy entire grid DBBO2ABDATF3S | 10 KiB
| | 15/2019-09-08-17-26-41-15.raw | Ci\te Copy all hash values D798EDBEB24F3 10 KiB =
Show only duplicates
Delete Duplicates
DOME! Restore Initial List
Save to HTML
Save to C5V file

Illustration 7 : Fichiers hachés dans l'onglet FichierS

L’option Ignoring sub-directories ? permet a l'utilisateur de
calculer des hachages de fichiers a la racine du répertoire
choisi mais aucun des fichiers situés dans les sous-
répertoires enfants qui peuvent se trouver en dessous ce
répertoire racine choisi.

L’option Hidden folders too ? nécessite quelques explications
détaillées. Sous Windows, les fichiers cachés seront trouvés
et hachés par défaut, mais uniquement s'ils résident dans
des dossiers non cachés.

Les fichiers qui résident dans des dossiers cachés, qu'ils
soient eux-mémes cachés ou non, ne seront trouvés que si
cette option est cochée. En cochant la case cependant, tous
les fichiers, cachés ou non masqués, qui résident dans des
dossiers masqués ou non masqueés, seront trouvés. Les
captures d'écran ci-dessous le démontre.



Mame Folder path =

Hidden C:Temp
J Unhidden C:\Temp
HiddenFileInHiddenFolder . tt C:\Temp'Hidden
|| NotHiddenFileInHiddenFalder. txt C:{Temp'Hidden
HiddenFileInUnHiddenFolder. txt C:{TempiUnhidden
|| MotHiddenFileInUnHiddenFolder . txt C:\TempiUnhidden

Illustration 8 : Fichiers avec différents attributs de systemes de fichiers

Files Igupy I Compare Two Files I Compare Directories | Disks |

ithm—  —Hash all files in chosen directory - recursive by default
[~ Save to CSV? [~ Flag Duplicates? [~ Hidden folders too?

[~ Save to HTML? ™ Ignoring sub-directories?

Clipboard |

File Mame Path
HiddenFileInUnHiddenFolder. txt C:\TempYnhidden',
2 H C:\TempYnhidden,

Tllustration 9 : QuickHash ignorera les fichiers dans les dossiers cachés si
demandé

Files Igupy I Compare Two Files I Compare Directories I Disks I

fithm—  —Hash all files in chosen directory - recursive by default
[T Save to CSV? [T Flag Duplicates? [+ Hidden folders too?
[~ Save to HTML? [T Ignoring sub-directories?

B

2 Clipboard |

File Mame Path
i HiddenFileInHiddenFolder. txt C:\Temp'Hidden',
2 I MNotHiddenFileInHiddenFalder, bt C:\Temp'Hidden,
3 I HiddenFileInUnHiddenFolder. txt C:\TempUnhidden',
4 I MNotHiddenFileInlnHiddenFolder . twt C:\TempiUnhidden’,

Tlustration 10 : QuickHash examinera les fichiers de dossiers cachés, si demandé
(capture d'écran v2.6.3)



L’option Choose file types ? a €té ajoutée a 1'onglet FileS dans la
v2.6.4 a la demande d'utilisateurs, ce qui signifie que
I'utilisateur peut hacher de maniére récursive le contenu
d'un dossier entier et de ses sous-dossiers, mais uniquement
les fichiers qui ont 'extension ou les extensions saisies
seront analysés. Chaque valeur doit €tre séparée par un
point-virgule (;'). Notez que 1'analyse de signature d'en-téte
de fichier n'est pas effectuée, analyse des extensions de nom
de fichier seulement.

Depuis la v2.6.4, QuickHash trouvera également les fichiers
et dossiers qui dépassent la valeur MAX_PATH de 260
caractéres imposés par MS Windows. Les systémes de
fichiers sous-jacents de la plupart des systémes
d'exploitation, y compris NTFS, prend en charge les chemins
de fichiers bien plus longs que 260 caractéres, mais
Windows lui-méme ne le fait pas actuellement, méme si le
systéme de fichiers sous-jacent le fait. Il est cependant
possible que certains logiciels dépassent délibérément cette
limite, ce qui signifie que des fichiers peuvent exister dans
des chemins auxquels l'utilisateur ne peut généralement pas
accéder. Avec la v2.6.4, ces fichiers seront trouvés et hachés
jusqu'a une longueur de 32 000 caractéres pour Windows et
4K pour Linux. Notez cependant que les noms de fichiers, en
particulier, ont une limite finie qui est généralement mesuré
en longueur de caractére (en gardant a l'esprit les caractéres
Unicode = 1 caractére, mais peut étre égal a 2 octets avec
UTF8, ou méme 4 octets avec UTF16).

Les résultats peuvent également étre copiés dans le presse-
papiers a partir de la grille d'affichage en cliquant sur le
bouton Clipboard, qui sera « cliquable » une fois l'analyse
terminée, désactivé jusque-la.

L'option Start at time : permet a l'utilisateur de programmer
une date et une heure dans le futur pour démarrer le
hachage. Cependant, sachez que dans le développement,
certaines incohérences ont été remarquées. Cela semble
fonctionner correctement sur certaines architectures de
processeur, mais pas toutes. Votre compteur peut varier



alors essayez-le avant de l'utiliser pour quelque chose
d'important.

L'option Load Hashlist ? est nouvelle dans la v3.0.0 et était
peut-étre la fonctionnalité la plus fréequemment demandée de
QuickHash par les utilisateurs au fil des ans. Cela permet a
I'utilisateur d'importer une liste de n'importe quel nombre
(limite encore a découvrir) de valeurs de hachage existantes
qui peuvent avoir €té générées a une date antérieure par
QuickHash ou peut-étre par un autre outil de hachage de
données ou un outil d'investigation numeérique. La liste doit
étre juste une colonne de valeurs de hachage sans ligne
d'en-téte. Une fois sélectionné, QuickHash traitera
rapidement les valeurs. Lorsque 1'utilisateur sélectionne
ensuite un dossier de fichiers, il calcule les hachages dans le
dossier, puis rechercher si le hash correspondant existe
dans la liste importée par 1'utilisateur (si la case a cocher est
cochée). Si c'est le cas, il ajoutera Yes dans la derniére
colonne la plus a droite de la grille d'affichage. A l'inverse, s'il
est introuvable, QuickHash affichera No. A la fin, trois
options seront activées avec le menu clic-droit pour
permettre a l'utilisateur de trier ou de filtrer les valeurs si
nécessaire. La colonne sera vide si aucune liste de hachage
n'a été importeée.

A noter qu'un bug a été identifié en mai 2018 et corrigé en
septembre 2018 avec la v3.0.3 ou les listes de hachage en
minuscules n'étaient pas converties en majuscules, ce qui
signifie que les valeurs identiques n'étaient pas identifiées
comme tel. Cela a €té corrigé dans la v3.0.3 afin que toutes
les listes importées soient converties en majuscules si
nécessaire.

La liste restera en mémoire jusqu'a ce que QuickHash soit
fermé. La liste peut cependant étre complétée aprés un
traitement si une autre liste doit €tre ajoutée. Cliquez a
nouveau sur le bouton pour choisir un deuxiéme fichier de
valeurs de hachage a importer et elles seront ajoutées a la
premiere.



Une fois QuickHash fermeé, la liste sera également effacée de
la mémoire. Aprés avoir relancé QuickHash l'utilisateur
devra réimporter toutes les listes de hachage si elles sont
nécessaires, mais cela ne devrait pas prendre longtemps. Les
versions futures peuvent prendre en charge la conservation
de ces valeurs a long terme, on vera.

Notez que l'importation de la liste de hachage était nouvelle
dans QuickHash v3.0.0 et ce n'était pas une quantite
insignifiante de travail a mettre en ceuvre, il peut donc
encore y avoir quelques améliorations dans les futures
versions.

Les hachages calculés de 1'onglet FileS ne peuvent pas étre
recalculés dynamiquement, contrairement aux deux
premiers onglets. Le glisser-déposer de répertoires n'est pas
non plus possible dans cet onglet.

Depuis la v3.1.0, la colonne de hachages calculée pour les
fichiers peut étre exportée seule, sans toutes les autres
valeurs comme le nom de fichier, etc. Ceci est utile pour la
création de vos propres listes de hachage et peut inclure ou
exclure une ligne d'en-téte.

Les chemins réseau UNC peuvent également étre
sélectionnés de cette maniére si la boite de dialogue de votre
systéme d'exploitation le prend en charge.

La nouveauté de la v3.3.0 est la possibilité de calculer les
sommes de contréle CRC32. Un vieil algorithme certes, mais
toyjours d'actualité, en usage courant aujourd'hui, semble-t-
il, et ajouté a la demande générale de nombreux magnats
des médias qui utilisent QuickHash pour les fichiers vidéo et
audio. Si l'utilisateur sélectionne CRC32 dans l'onglet FileS,
I'utilisateur étre maintenant invité a effectuer une action
basée sur la fenétre de dialogue suivante :



T OONTS LAGUIINIIEUW, e

£ SHA-3 [ Start at a time:

= : : % Complete:
(" SHA256 [~ Hidden folders too? [ Load HashList P
(" SHAS512
" xxHashe4 Set Delimiter «
Rename files with CRC inserted? Y

(" Blake2B
Select Folder
I & CRC32 Ci\testB .;9;. Confirmation
Prmce DB Question : Just compute the CRC32 values of the files? (Default)
Or, do you want to compute the CRC32 and then rename

the file by appending the CRC32 value?
Example : MyFile.mp4 becomes MyFile-[AB1234BC].mpd

f* Just compute hashes. No renaming
" Compute hashes and rename

OK | Cancel

Illustration 11 : Fenétre de dialogue affichée dans l'onglet FileS lorsque CRC32 est
sélectionné

Le comportement par défaut est que les fichiers seront
simplement hachés et répertoriés tels qu'ils sont dans cet
onglet comme pour tout autre algorithme. Mais, utilement, la
deuxiéme option consiste a demander a QuickHash de
renommer (ajouter) le nom de fichier avec le hachage CRC32
nouvellement calculé du fichier. Ainsi, par exemple,
MyFile.mp4 devient MyFile-[AB123456AA].mp4 et ces noms
sont ensuite répertoriés dans la grille d'affichage et peuvent
étre enregistrés a partir de 1la ou copié dans le presse-papiers
si nécessaire.

Attention ici. Les fichiers de l'utilisateur seront renommes s'il
choisit Compute hashes and rename. Assurez-vous d'abord
d'en avoir une sauvegarde et si vous n'en avez pas, et si le
résultat n'est pas celui que vous attendiez, ne vous plaignez
pas. La sécurité des données, la réalisation de sauvegardes
et le test de la capacité de restauration sont la responsabilité
des détenteurs de données eux-mémes, et non de QuickHash
ou de quiconque le développant. De telles plaintes vont
aboutir dans ce paragraphe spécifique de ce manuel
d'utilisation. Et les habituelles mises en garde concernant
I'utilisation de logiciels libres open source (aucune garantie,
etc.) seront réitérées.



Si 'utilisateur clique sur Cancel, la tentative de hachage est
complétement abandonnée et l'utilisateur devra re-
sélectionner le dossier des fichiers qu'ils souhaitent hacher
comme il I’a touyjours fait pour déclencher la prochaine

tentative de hachage.

{  ¥xHashbd | oEL LJEIIHIILE[J

" Blake2B
- ; Select Folder |

Stop

Clipboard |

M| <> || m

¥ CRC32 |c:xte5ta

Preserve DB FileMame

1

2(2021-05-18-23-11-13-
| 3(2021-05-18-23-11-13-
| 42021-05-18-23-11-13-
| 5(2021-05-18-23-11-13-
| 6(2021-05-18-23-11-13-
B ¥72021-05-18-23-11-13-
| 8(2021-05-18-23-11-13-
: 9(2021-05-18-23-11-13-

10| 2021-05-18-23-11-13-
B 11| 2021-05-18-23-11-13-
: 12| 2021-05-18-23-11-13-

2021-05-18-23-11-13- -[BF66857D].raw

10- QAZ20T raw ChtestBY,
10@-[4A0E4D90].raw § ChtestBy,
1100 AEE] s

1
13-[DEZ3EDSA].raw
14-[29CADCT3].raw
15-[5B9AA230].raw
16-[79923569].raw
17-[73093804B].raw
18-[128247EEB].raw
19-[5932B599].raw

FilePath
CAtestBy,

ChtestB
ChtestB,
ChtestB
ChtestB,
ChtestB,
ChtestB
ChtestBy
ChtestBy
ChtestB,

Hash\alue |FileSize
BFE6E5T0D
FE28A288 3 KiB
4ABE4D3I0 |3 KiB
COZ1AFED |3 KiB
4BBFB356 | 3 KB
DE23BD9A 3 KIB

29CADCT3 3 KB

35BS Compute hashes for multipl
7og recursively, or just those int

73D9804B 3 KiB
128247BB |3 KiB
5932B599 |3 KiB

IHllustration 12 : Fichiers renommés lors du calcul de la somme de controle CRC

3.1.4 Copy :

L'onglet Copy permet a l'utilisateur de sélectionner un
dossier contenant les fichiers qu'il souhaite copier et un
autre dossier vers lequel il souhaite les copier. Les dossiers
source et destination peuvent étre un dossier local ou un
lecteur réseau mappé ou une adresse réseau UNC non
mappée. Des dossiers de sources multiples peuvent étre
sélectionnés comme source (en utilisant Ctrl et le clic gauche
de la souris) mais un seul dossier peut étre sélectionnée
comme destination (les dossiers d'origine seront reconstruits
dans le dossier de destination).



Aprés avoir sélectionné les dossiers source et destination, en
cliquant sur Go, QuickHash hachera les fichiers dans le
dossier source, puis les copiera les dans le dossier de
destination (tout en reconstruisant le chemin du dossier des
fichiers d'origine, par défaut) ou il re-hache ensuite les
fichiers pour vérifiez qu'ils correspondent aux valeurs de
hachage des calculs d'origine. Il s'agit d'une copie forensique.
Comme pour l'onglet FileS il existe des options pour
enregistrer les résultats au format CSV ou HTML et les sous-
répertoires du répertoire source peuvent étre ignorés. Notez
également que l'utilisateur a la possibilité de ne pas
reconstruire la structure du répertoire source dans la
destination en cochant l'option Don’t rebuild path?.

I1 y a 8 options uniques a cet onglet qui nécessitent une
explication.

1. Seulement répertorier les répertoires ? (Just LIST
Directories)

2. Seulement répertorier les sous-répertoires et fichiers ?
(Just LIST sub-directories and files ?)

3. Enregistrer les résultats (CSV) ? (Save Results CSV)

4. Commencer quand ? (Start at a time ?)

S. Ignorer les sous-répertoires ? (Ignore sub-directories)

0. Choisissez les types de fichiers ? (Choose file types ?)

7. Ne pas reconstruire le chemin ? (Don’t rebuild path ?)

8. Copiez les fichiers cachés ? (Copy hidden files ?)
Les options 1 et 2 servent simplement a lister (donc 'LIST' est
en majuscule) soit la structure du dossier source choisi (a
I'exclusion des fichiers) ou pour répertorier les noms de
dossiers ET les noms de fichiers du dossier source choisi,

mais sans réellement hacher aucun des fichiers qu'il
contient. Ceci est utile lorsqu'un l'utilisateur a besoin d'une



représentation textuelle d'une structure de répertoires a
coller dans un autre logiciel ou un rapport.

L’option Choose file types ? permet a 1'utilisateur de spécifier
les types de fichiers a rechercher, hacher et copier. Ainsi, par
exemple, sil'utilisateur n'est intéressé que par les fichiers
.doc, en entrant simplement ".doc;", seul ces types de fichiers
seront trouvés et copiés. Plusieurs extensions peuvent étre
utilisées si elles sont séparées par un ';' UNIQUEMENT (pas
d'espaces). Notez que cette identification de type est effectuée
par nom de fichier uniquement — mais pas ’analyse précise
de la signature de l'en-téte de fichier (qui n'est actuellement
pas disponible dans QuickHash).

L'option Don’t rebuild path ? permet a tous les fichiers
trouvés dans le dossier source et ses sous-dossiers d'étre
simplement copiés a la racine du dossier de destination sans
reconstruire le chemin d'origine dans le chemin de
destination. Evidemment, bien que deux fichiers du méme
nom ne puissent pas exister dans le méme répertoire sur le
meéme systéme de fichiers alors que deux fichiers du méme
nom peuvent exister dans un dossier et n'importe lequel de
ses autres dossiers. Pour tenir compte de cela, lorsque cette
option est activée (elle est désactivée par défaut) QuickHash
veérifiera l'existence d'un fichier portant le méme nom dans le
répertoire de destination pour chaque fichier qu'il copie.
Lorsqu'il est trouvé, il renommera la deuxiéme, troisiéme,
quatrieme (et ainsi de suite) instance du fichier en le
renommant FileName.ext_DuplicateNameX ou X est le
compteur de noms de fichiers détectés en double. Notez qu'il
ne s'agit pas d'une vérification du hachage de fichier basé
sur le contenu - simplement nom de fichier et est fourni en
raison des restrictions du systéme de fichiers.

L’option Copy hidden files ? est désactivée dans la version
Windows, car les fichiers cachés dans les deux les dossiers
cachés et non cachés sont trouvés par défaut avec cet onglet
particulier dans QuickHash (c’est difféerent de 1'onglet FileS et
de son option Hidden folders too 7). Cependant, sous Linux
et Apple Mac, la case est activée, en raison de la facon dont
les fichiers et les dossiers sont essentiellement des "fichiers"



sur ces systémes, un dossier caché doit donc étre traité
difféeremment d'un fichier caché. Si vous voulez de tels
fichiers en utilisant I'un de ces systémes, cochez cette case.
Mais les utilisateurs de Windows n'ont pas a s'en
préoccuper.

Les hachages ne peuvent pas €tre recalculés dynamiquement
dans cet onglet, contrairement aux deux premiers onglets.

Le glisser-déposer de dossiers n'est pas non plus possible
dans cet onglet.

Sous Windows, a partir de la v2.6.4, les fichiers qui résident
dans un dossier dont la longueur dépasse 260 caractéres
peuvent maintenant étre trouvés par QuickHash et copiés.
Les versions précédentes du programme ne pouvaient copier
les fichiers que vers un dossier de plus de 260, mais il n'a
pas pu les lire\les détecter. A partir de la v2.6.4, il devrait
étre capable de faire les deux.

Cette difficulté courante est due a une restriction appelée
'MAX_PATH' (voir la description précédente) et est une
limitation MS Windows. Ce n'est pas une limitation du
systéme de fichiers NTFS qui peut permettre jusqu'a 32K
caractéres. Ce n'est pas non plus une limitation Linux, qui
autorise jusqu'a 4K caracteres.

Notez cependant que si les fichiers trouvés sont déja proches
de la limite de 260 caractéres, mais pas au-dela, il est
probable qu'une fois copié€, la longueur du chemin dépasse
260 caracteres. QuickHash va gérez cela en implémentant
un contournement du systéme de fichiers.

3.1.5 Comparer deux fichiers (Compare Two Files) :

I1 arrive souvent qu'un fichier existe a deux endroits
différents, par exemple une sauvegarde de fichier. Cet onglet
permet a un utilisateur de choisir spécifiquement un fichier,
puis de le hacher contre un autre fichier automatiquement,
peut-étre en les laissant toute la nuit s'ils sont volumineux.



Cela évite le nécessité pour l'utilisateur d'avoir a hacher tous
les fichiers dans le dossier de ces deux fichiers respectifs (en
utilisant 'onglet FileS), ou sans avoir besoin de hacher FileA
d'abord, puis de choisir manuellement FileB ensuite a 1'aide

de l'onglet File.

# QuickHash v3.1.0 (2018) - The easy and convenient way to hash data in Linux, 05K and Windows, 84-bit —

File About
Copyright £ 2011-2019 Ted Smith http://www.quickhash-gui.org

Test | File | Files | Copy ~Compare Two Files | Compare Two Folders | Disks | Base64 Data

Algarithm Choose two files and click 'Compare Files'

€ MD5 Select File A |~ [Citemp\2019-09-08-17-26-40-1 raw

+ SHA-1 -

£ SHA-3 FE445ABOF1F71EA2B4B31B1941E81CFD1C55994C

- ;
dikeg Select File B |C:\temp\2D1Q—DQ-DE—‘I?-26-4D—2.raw
" SHAS12

 yxHash64 1F1CBET17555D912A%0C9B3048DFFO855DD50D0DT

(" Blake2B

[~ Start at a time:

Result; MIS-MATCH!

Save Result...

Hash comparison complete,

# QuickHash v3.1.0 (2019) - The easy and convenient way to hash data in Linux, O5X and Windows, 64-bit —

File About
Copyright & 2011-2019 Ted Smith http://www.quickhash-gui.org

Text ] File l FileS lgopy Compare Two Files l Compare Two Folders] Disks ] Base64 Data
Algorithm Choose two files and click 'Compare Files'

€ MD5 Select File A |C:\temp\2&‘|9-09-08-1?-26-41-1 1.raw

* SHA-1
 SHA-3 3D12E57CDB6B4A3CEOCBIDFOCDO91CAETD180657

i 5 .
ShlEsr SelectFile B | |c:\temp\2019-09-08-17-26-41-11 - Copy.raw
" SHAS12

3D12E57CDB6B4A3CEOCBIDFOCDY91CHETDI180657

" xxHashb4

" Blake2B [~ Start at a time:

| I Result: MATCH! I

Save Result...

Hash comparison complete.

Ilustration 13 : Comparaison des hachages de deux fichiers identiques et non
identiques

Les résultats peuvent étre enregistrés dans un fichier texte,
si nécessaire, une fois le hachage terminé et en cliquant sur
le bouton Save As.

A partir de la v2.8.1, si l'utilisateur clique une fois avec la
souris sur la valeur de hachage générée, la valeur de
hachage et le 'algorithme choisi sera copié dans le presse-



papiers. Cela s'applique uniquement a l'onglet Compare Two
Files, pour l'instant.

Bien sur, l'utilisateur peut simplement prendre une capture
d'écran des résultats !

3.1.6 Comparer deux dossiers (Compare Two Folders) :

Cela permet a l'utilisateur de comparer le contenu du fichier
de deux dossiers. L'utilisateur doit sélectionner un dossier
comme source (FolderA) puis un second dossier pour
comparer la source (FolderB). QuickHash comptera et
hachera alors tous les fichiers du dossier A et du dossier B,
en stockant les valeurs dans une liste en mémoire. Une fois
terminé, il compte ensuite le nombre de fichiers dans chaque
dossier, puis il les hache tous. Par défaut, les lecteurs
mappés sont supposés et affichés en arborescence. Mais si
I'utilisateur coche "Mode UNC", il est possible de coller deux
chemins réseau UNC a la place. Cependant, l'utilisateur ne
peut pas comparer un lecteur local sur un lecteur mappé et
un chemin réseau UNC. Si cette exigence existe, veuillez
monter temporairement le chemin réseau en tant que lettre
de lecteur, puis utiliser le mode non-UNC a la place, comme
un routage par défaut. Ensuite, démontez simplement le
chemin réseau aprés une analyse. Remarque : si le
programme est exécuté avec des droits d'administrateur, les
lecteurs réseau mappés peuvent ne pas apparaitre pas dans
l'arborescence. Si cela se produit, quittez le programme et
lancez-le en tant qu'utilisateur normal non administrateur.

La liste des hachages est également conservée en mémoire
ou ils sont ensuite comparés trés rapidement.

Cependant, le systéme de comparaison nécessite une
certaine compréhension et ne doit pas toujours étre pris
comme valeur nominale. De maniére générale, si les deux
listes de hachage correspondent et que le nombre de fichiers
correspond, il signalera une correspondance méme si les
noms de fichiers sont différents. La fonctionnalité est concue
pour comparer deux dossiers qui sont supposés identiques



et non différents. Mais une foule de nouvelles fonctionnalités
ont été ajouté a la v3.3.0 pour aider a identifier les variances
la ou elles existent (voir ci-dessous).

Notez que les noms de fichiers ne sont pas pris en compte
dans cette analyse pour une correspondance de hachage ;
c'est le contenu de chaque fichier qui est analysé. Mais, la
grille d'affichage peut dérouter les utilisateurs car si un
fichier est trouvé dans le dossier A appelé "Bob.doc" et le
meéme fichier exact (par hachage) est dans le dossier B
appelé "Alice.doc", une correspondance sera signalé (car le
contenu binaire est le méme) mais la grille d'affichage
affichera un champ vide pour chaque dossier, pour chacun
des deux fichiers, ce qui peut faire penser a l'utilisateur qu'il
y a une non concordance. Ce n’est pas le cas. Il indique
simplement qu'un fichier appelé Bob.doc a été trouvé a un
emplacement avec un hachage, et le méme hachage a
également été trouvé dans l'autre dossier appelé Alice.doc,
mais un fichier appelé Bob.doc avec le méme hachage n'a
pas €été trouvé. Ceci est concu pour €tre utile et pour mettre
en évidence la disparité tout en en veillant a ce que les
valeurs de hachage de chaque fichier soient toujours
répertoriées. En fin de compte, la sortie est souvent mieux
analysée a l'aide d'outils d'analyse de données comme Excel.

Si vous avez 3 fichiers appelés A.doc, B.doc et C.doc dans le
dossier A et 3 fichiers appelés D.doc, E.doc et F.doc dans le
dossier B ayant exactement le méme contenu, cela sera
signalé comme une correspondance, car le "contenu
hachable" et le nombre de fichiers sont les mémes, méme si
les noms de fichiers ne le sont pas. Cette fonctionnalité
n'est donc pas une comparaison des noms de fichiers. Il
s'agit d'une comparaison du nombre de fichiers et du
contenu entre deux dossiers.

Les utilisateurs qui sont limités a la v3.2.0 peuvent voir les
résultats affichés dans une grille d'affichage qui a diverses
options de clic droit. Notez cependant que la v3.2.0 avait un
bogue qui alignait mal les lignes si le nombre d'un dossier
était plus grand que l'autre. Une non concordance a toujours
été signalée correctement, mais les résultats, s'ils sont



enregistrés, seraient hors de propos. Cela a €té corrigé dans
la v3.3.0. Depuis la v3.3.0, il existe une myriade de nouvelles
options clics droits dans la grille d'affichage, pour permettre
a l'utilisateur de vérifier les discordances en fonction du
nom, du hachage, hachages en double, hachages
manquants, noms de fichiers manquants, etc. Voir
l'illustration ci-dessous

FilePathB FileHashB

Restore results view

E12ESD BODE12EIDEE
52F0020) I SEDE2FO0296]
TT14F 16 Clipboard selected row TI8ETT14F16L
AFBA914 Clipboard all selected rows DYEDSESALG

Show mismatches

Show Duplicates

Show matching hashes

Show different hashes, not missing files
Show missing Folder4 files

Show missing FolderE files

Show rmissing files from Folder A or B
Save as C5Y File

Save as HTML File

Illustration 14 : Le nouveau menu contextuel de la v3.3.0 pour Comparer deux
dossiers

Si, cependant, il y a une incompatibilité de hachage méme si
le nombre est le méme, alors continuez pour comparer le
hachage de chaque fichier pour déterminer ceux qui difféerent
dans le dossier A au dossier B . Les résultats sont
enregistrés par défaut (&2 moins que l'utilisateur ne décoche
Log results?) dans un fichier texte et pour des résultats plus
sensibles le fichier peut étre enregistré par 1'utilisateur en
cliquant avec le bouton droit de la souris et en choisissant
Save as CSV ou Save as HTML File, comme vu ci-dessus.

Notez donc qu'il compare le contenu binaire de deux dossiers
en fonction des fichiers a l'intérieur de chacun. Cela ne fait
pas comparer la structure de répertoire ou la structure de
nom de fichier de chacun. Donc, vous pourriez avoir Dir A
avec 1000 fichiers répartis dans 5 sous-dossiers différents,
mais si ces mémes 1000 fichiers sont tous a la racine de Dir



B sans sous-dossiers du tout, QuickHash signalera une
correspondance, car le contenu du fichier (nombre de
fichiers et les hachages de fichiers) des deux dossiers sont
les mémes.

Vous trouverez ci-dessous quelques captures d'écran
illustrant la fonctionnalité v3.3.0 Compare Two Folders. Le
dossier TestA avait 100 fichiers créés dedans, et TestB en
contenait alors une copie. Notez que le nom de fichier est
listé une fois, parce que sa correspondance correspondante a
été trouvée dans TestB (comme décrit ci-dessus un peu plus
haut dans ce paragraphe). Voici a quoi cela ressemble si les
deux dossiers correspondent :

4 /2 Compare Two Folders Results — [m}
Fi

id |FileName FilePathA |FileHashA FilePathE |FileHashB

1{2021-05-18-23-11-13-1.raw CiestA\ | 2CETAFE1144725B3DCADF54138A6A18785AB34E1 ChtestB\ | 2CETAFE1144725B3DCAOF54138A6A18785AB34E1
2|2021-05-18-23-11-13-10raw | C\testA\ | E72829BDSED2157DBT74641EFD37BE4ACT CI964B ChtestB\ |E72829BDSED2157DBT774641EFD37BE4ACTCI964B
3|2021-05-18-23-11-13-100raw | C:\testA\ | BAABCABSD252020ECDCFDICBF3690DA23207AAD2 | ChtestB\ | 8AABCABSD252020ECDCFDYCEF3690DA23207AAD2
412021-05-18-23-11-13-1raw | Ch\estAl | C45926933B794DASTDAGIBADA4CEETE2CDD410DE | CidestB\ | C45926933B794DA5TDAGIZADMCERTE2COD410DE
5/2021-05-18-23-11-13-12raw | Ci\testA\ | 499CCC3I0BOEGTTSE13CBEAACAASABEI257243TF6 Ci\testB\ | 499CCC39BIEGTTSE13CBEAACAASABE2257243TF6
6/2021-05-18-23-11-13-13raw | Ci\testA\ | B60ESASCEABEF18D349566F3E01379F6FFEEAFEC Ci\testB, | 860ESASCEABEF18D349566F3E01379FEFFEEAFEC
72021-05-18-23-11-13-14raw  ChtestAl | 43F4A39EF351FB20359584A4E48F4FC138798A44 ChtestB\, | 43F4AB9EF351FB20399584A4E48FAFC138798A44

8 2021-05-18-23-11-13-15raw | C\testA\ | 3AB30705E168814A4523DD9E1B5CFFDYCETFS45 ChtestB\ | 3A830705E168814A4523DD9E1B5CFFDY8CETFS45

9| 2021-05-18-23-11-13-16oraw | C\testA\ |EDOGE81ABBF409FB2659BBIS6BCATEAGEESIA15CO ChtestB\, |ED0DG81ABBF409FB2659BBY96BCATAAGEBSIATSCO

10 2021-05-18-23-11-13-17raw | C\testA\ | 53295F1 CEF9139504718794914A31293E702CB2A CihtestB\ | 53295F1CEF91395D4718794914A31293E702CB2A
™ | 4 | B | | | Clipboard
[CTTESTAY, TIIESTEY,
# Files in Fol A: 100 # Files in Fol B: 100
NEEERNENERNENNNNNENENEENN NIRENENNNRNENNNNNNNENEEEN
Status:

The binary file CONTENT of both folders are the same (filenames not considered). MATCH!

Summary

Files in Folder & : 100 ~
Files in Folder B : 100

File count differs by : 0

Finished analysis

Illustration 15 : Une comparaison de correspondance standard de deux dossiers

Changeons maintenant un fichier dans TestB mais le
nombre de 100 fichiers et les noms restent les mémes :



F /2 Compare Two Folders Results = O
id |FileMame FilePathA  |FileHashA FileHashB

1|2021-05-18-23-11-13-1.raw ChtestA\ | 2CE1AFE1144725B3DCADF34138A6A - . | 2CETAFE1144725B3DCADF34138A6A

2 2021-05-18-23-11-13-1.raw CivtestAl  2CE1AFET144725B3DCADF34138A6A18785AB34E1 Ci\testB\ | FEES5D9B12DB65B4DDBBAB320CFEEFIADSE5BCI0
| 3 2021-05-18-23-11-13-10.rawe CihtestA\  E72829BDSED2157DB774641EFD3TBE4ACTCI064B Ci\testB\ | E72829BDSED2157DE774641EFDITBE4ACTCI064B
| 4]2021-05-18-23-11-13-100.raw ChtestAl | SAABCABSD252020ECDCFDOCEF3650DA23207AADZ | ChtestB\ | BAABCABSD252020ECDCFDSCEF3690DA23207AAD2
| 52021-05-18-23-11-13-11.rawe ChtestAl | (C45926033B794DASTDAGIBADMCESTE2CDDA10DE  ChestB\ | C45926933B794DASTDAGIBADA4CEETE2CDD410DE
| 6 2021-05-18-23-11-13-12.rawe CihtestA\ | 499CCC39BSEGTTSE13CBEAACAA58BE225T2437F6 Ci\testB\ | 499CCC39B9E6T7SE13CBEAACAASEBE225T72437F6
| 7 2021-05-18-23-11-13-13.raw CihestA\ | BE0EBASCEABEF18D340366F8E01379FEFFEEAFAC Ci\testB\ | 860EBASCEABEF18D349566F2E0137F6FFEEAFSC
| 8 2021-05-18-23-11-13- 14 raw CihtestA\  43F4AS0EFE51FB20399584A4E48F4FC138798A44 Ci\testB\ | 43F4AROEFE31FB20399584A4E48F4FCT38798A44
| 9 2021-05-18-23-11-13-15.raw CihtestA\  3A830705E168814A4523DDIET1BSCFFDS8CETFI45 CitestB\ | 3A830705E168814A4523DD9E1B5CFFDISCETFS45
| | 10/2021-05-18-23-11-13-16raw | C\testA\ | EDOG81ASBF409FB2659BB936BCATEAGEESIA15CO Ci\testB\ | ED0681ABBF409FB2650BBI9EBCATRARBES3ATSCO

I | b | = | [=] | Clipboard

# Files in Fol & 100 # Files in Fol B: 100

Status:

The binary file CONTEMT of both folders are NOT the same. File count is the same, but file hashes differ. MIS-MATCH!

- Summary

Files in Folder & : 100 A
Files in Folder B : 100

File count differs by : 0

Finished analysis

Results saved to C:\Users\ted\AppData\Local\Quickhash-GUNQH_CompareResults_2021_05_18_23_16_41.txt

Essayons maintenant de trouver les différents fichiers en
utilisant les options du clic droit :

FilePathE |FileHashB

ADF54 38460/ p R
) Restore results view
CADF541 38464 1BBEE

Clipboard all rows

TT4B41EFD3IVE 74641
‘DCEDICEF6 Clipboard selected row DCED
JARISADAACE Clipboard all selected rows ;AEIEEJ
CBEAACA4SE Show mismatches CBEA
19566FEEDT 37 Show Duplicates 19566F
584 A4EABFAF Show matching hashes 15044
23DDSETBSCH Show different hashes, not missing files :?‘DDQ
9BBI9EBCATE OBBYY

Show missing FolderA files i
Show missing FolderE files

Show missing files from Folder 4 or B
Save as CSV File

Save as HTML File




/2 Compare Two Folders Results =

id |FileName FilePathA | FileHashA FilePathB |FileHashB

2|EEIE1—EIS-'IB—23-'I'I—13-1.raw CihtestAl | 2CE1AFET144725B3DCAOF54138A6A18TE5AB34E1 | ChtestB\. | FEE953DIE12DB65B4DDEBAE580CFEEFIADSE5ECIN

Supprimons maintenant un fichier de TestB et laissons
I'autre fichier que nous avons également modifié

Ao The easy a nvenient way to hash data — O
File About
Copyright € 2011-2021 Ted Smith http://www.quickhash-gui.org
ES— [ [P | 1 Y T Ealcl el o)
2 Compare Two Folders Results = O
id |FiIeName FilePathA | FileHashA FilePathB |FileHashB

10/2021-05-18-23-11-13-17.raw | ChtestAl | 53295F1CEF9139504718794914A31293E702CB2A Ci\testB\ | 53205F1CEFG1395D4718794914A31293E702CB2A

11/2021-05-18-23-11-13-18.raw | ChtestAl | 2FEASA210ESADETAZDARAIE41BBOZFAFEDA41622 Ci\testB\ | 2FBASA210EQADETA2DAFA3Z41BBI2FAFEDAL1622
12/2021-05-18-23-11-13-19raw | C:\testA\ | 3008043246E58520E33ACTALT2ADEAEEBAGF2C16 LtectB ?
-05-18-23-11-13-2.raw C:\testA\ | B648CEDDBBESDEE0353724DE4588C26D0CADI6D
142021-05-18-23-11-13-20raw | Ci\testA\ | C534B48B20885BCDFFD0525DC12ZAFT1A4202CEE4 H ELOFF LS IO TIAR TALIUZUESS
15 2021-05-18-23-11-13-21raw | C\testA\ | BA40D9ASATE8343ATD4BDEBCTE67ECIFBCE4345A  CiestB\  BA40D9AB4TEE343A1D4BDEBCTR67ECIFBCE4345A
16 2021-05-18-23-11-13-22.raw | C\testA\ | 6EE52862397410DE05D934792316679A0DDBIGBF CitestB\ | 6EE52862397410DE05D934792316679A0DDBOEEF

172021-03-18-23-11-13-23.raw | C\testA\ | 34616904B1EEQ0SACAATTRASGAIATIFFA30MDCESA Ci\testB\ | 34616904B1EE0SACSATTFASGAIATIFFA304DCEIA
182021-05-18-23-11-13-24 raw | C\testA\ | 819644E9F72CCEFCAE2FB28E35D26D01C3FOCDCT Ci\testB\ | 819644E9F72CCEFCREZFB28E35D26D01C3FOCDCT
19 2021-05-18-23-11-13-25.raw | Ci\testA\ | AO263FB77EROCTA4ABT056E74A602C3DDT742C4AD2 Ci\testB\ | AD263FE77BBICTAAARI056ETAAR02CIDDT742C4AD2
20 2021-05-18-23-11-13-26.raw | Ci\estA\  22FDD4FB46EF2A34DEF2ATER21620DCERRIA5157 Ci\testB\ | 22FDDAFB46EF2A34DA8F2ATER21620DCEREI45157

< | < | P | P | Clipboard

iThe file count of both folders are NOT the same by 1 files.

|—Summary

Voyons maintenant ce qui manque en utilisant un filtre de
clic droit



‘Qj
File About
Copyright @ 2011-2021 Ted Smith http://www.quickhash-gui.org

E— A | [FrEe—| 1 S Tl e e )

A Compare Two Folders Results =

id |Fi|e|'\|ame FilePath&A | FileHasha FilePathB |FileHashB
10 2021-05-18-23-11-13-1Traw | Ci\testA\ | 53295F1CEF91395D4718794914A31293E702CB2A Ci\testB\ | 53295F1CEF91395D4712794914A31293E702CB24A
2021-03-18-23-11-13-18raw | C\testA\ |2FBASAZ10ESADETAZDARAIE41BEI2FAFSDAA1622) FAF2DA41622

Restore results view

12 2021-05-18-23-11-13-19raw  Ci\testA) | 300804324BES58520E53ACTA4T2ADEAEEBABFICTE EEBAGF2C16
|| 132021-05-18-23-11-13-2.raw | Ci\testA\ | B648CSDDBBESDSE0353724DEA588C26D0CAIDIEL Eipboaitallions
| 14]2021-05-18-23-11-13-20raw | C\testA\ | C554B48B20885BCOFFDO525DC12AFT1A4202CB84 Clipboard selected row 71A4202CB84
|| 15/2021-05-18-23-11-13-21raw | Ci\testA\ | BA4ODIAB4788343A1D4BDEBCTR678C FBCEAI4SA Clipboard all selected rows C1FBCE4345A
| 162021-05-18-23-11-13-22raw | C\testA\ | BEES2862397410DE0SDI34792316679A0D DBSGEF Show mismatches ADDDBYEBF
| 17/ 2021-05-18-23-11-13-23raw | Ci\testA\ | 34616904B1EE0SACAAT TFASEA3ATSFFA304DCEIA Show Duplicates FA304DCEIA
| 18/2021-05-18-23-11-13-24raw | C\testA) | B19644E9F72CCEFCEE2FB28E35D26D01C3FOCDCT S howimatching hahes D1C3FOCDCT
: 19 2021-05-18-23-11-13-25.raw  C\testAl | AD263FE77BBOCTA4ABI0S6E74A692C3DDT42C4D2 i) B et b i et 3DD742C4D2

20|2021-05-18-23-11-13-26raw | Ci\testdl | 22FDD4FB46EF2A34DBFZATEB216200CEGS345157 CEG8345157

Show missing FolderA files

Show missing FolderB files
Show missing files from Folder Aor B
e | <« | » | | Clipboard Save as CSV File

Save as HTML File

[
The file count of both folders are NOT the same by 1 files.

= AT = Leaoe 1 1 = Ll Coranare Tuwn Eolelars ]r\'l lo £4 Pin |

A Compare Two Folders Results

id |FileMame FilePathA | FileHashA FilePathB |FileHashB
3 ‘I5|21}21-1}5-15-23-11-13-2.raw Chtestdl, | BE4BC6DDBBERDG60353724DE4588C26D0CASDI6D

... et on tourne en rond ainsi de suite.

Ce n'est peut-€tre pas parfait, mais c'est un assez bon
systéme. Considérez que l'intention derriére cet onglet est
d’aider les utilisateurs a confirmer, ou fournir une meilleure
indication, que deux dossiers correspondent, peut-étre apres
un exercice de migration de données ou quelque chose de
similaire. Ou que deux dossiers sont similaires a 99 % avec
une variance de 1 %. Il n'est pas concu pour aider les
utilisateurs a consulter deux dossiers différents a 99 %, mais
simplement pour aider a identifier le 1% c'est pareil. Si tel
est votre besoin, vous avez besoin d'un gestionnaire de
fichiers. Pas un hacheur de données. Encore une fois, si
c'est votre besoin, d'autres outils peuvent mieux vous aider.



Une fois termingé, le fichier journal est automatiquement
enregistré dans un emplacement jugé sur pour les
utilisateurs de systéme d'exploitation particulier. Ce chemin
peut varier, mais l'utilisateur est informé dans la fenétre
Summary en bas, ou il peut alors y accéder et l'ouvrir avec
n'importe quel éditeur de texte.

Veuillez noter que la fonctionnalité Compare Two Folders est
extrémement délicate a développer dans une facon qui
convient a tout le monde. La V3.3.0 a connu la plus grande
refonte de cette section et a pris de nombreuses semaines
pour se développer au stade ou elle se trouve dans cette
version. Si, malgré les nombreuses options qui sont
maintenant disponibles ca ne répond toujours pas a votre
attente, alors veuillez utiliser quelque chose qui répond a vos
besoins. Il existe de nombreux outils de « comparaison de
dossiers » ; certains commerciaux, certains gratuits.
Directory Opus est celui qui est fortement recommandé, ainsi
que Beyond Compare et bien sur le terminal Linux. Il y a
beaucoup plus de choix. Je ne peux vraiment pas faire
beaucoup plus que ce que j'ai, et une grande partie de cela a
été réalisé avec nos remerciements a la communauté open-
source et aux différents ninjas SQL.

3.1.7 Disques (Disks) :

Cet onglet n'était disponible que dans la version Windows
antérieure a la v2.7.0 mais depuis lors, il est disponible pour
les utilisateurs Windows et Linux. Apple Mac OSX n'est pas
pris en charge actuellement.

Les utilisateurs Windows et Linux doivent exécuter
QuickHash en tant qu'administrateur ou (sous Linux) root
ou sudo.

La fonctionnalité permet le calcul d'un hachage pour le
disque physique ou le volume logique de l'ordinateur (comme
Drive E :). Utile pour comparer la valeur calculée par un
outil forensique a un autre outil. Sur les disques modernes,
des vitesses comprises entre 7 Go et 14 Go par minute ont



été observées. Pourtant des vitesses de 4 Go par minute sont
assez courantes et toujours rapides par rapport a de
nombreux autres outils. Avec I’Algorithme xxHash
nouvellement ajouté, des vitesses de 15 a 20 Go par minute
doivent €tre atteintes.

Pour utiliser la fonctionnalité, 1'utilisateur doit cliquer sur le
bouton Launch Disk Hashing Module dans 1'onglet Disks et il
sera alors affiché 1'écran suivant

i@l QuickHash v2.8.0 - Disk Hashing Module Y ]

[ET Logical Volume

| el
é- ﬁ Physical Disk
E

W PHYSICALDRIVED (50 GiB) VMware, VMware Virtual S SCSI Disk Device

W PHYSICALDRIVE1 (4,99 GIB) YMware, YMware Virtual 5 SCSI Disk Device

Selected Item:
Refresh Disk List | [ W \PHYSICALDRIVEL

Compute Hash | I vl |v Create and save a log file?

MD5

Illustration 16 : Le module de hachage de disque de QuickHash v2.8.0

Depuis la v2.8.0, une fonctionnalité de tracage compléte est
disponible qui enregistre la version de QuickHash, la date et
I'heure de début et de fin avec le temps pris, les hachages
calculés et ainsi de suite, écrits dans un fichier texte a un
endroit choisi par les utilisateurs.

Le module de hachage de disque est largement basé sur le
projet fréere de QuickHash appelé YAFFI ('Yet Another Free



Forensic Imager') également par Ted Smith et aussi open-
source, mais il n’est plus maintenu (sous réserve de
modifications).

Pour les utilisateurs Windows et Linux uniquement : Pour
choisir un disque, l'utilisateur doit simplement cliquer une
fois sur le disque ou le volume logique, sélectionnez leur
algorithme de hachage préférée (SHA-1 par défaut) puis
cliquez sur Compute Hash. Depuis la v3.2.0, il est possible
de calculer SHA-1, ou MDS5, MDS & SHA-1 ensemble,
SHA256, SHA-1 et SHA256 ensemble, SHAS512, xxHash (32
bits sur x86), xxHash64 (64 bits sur x64) et Blake3.

fdev/dm-4 | 550 GiB *** mounted dmCrypt drive! *** (Model: , Serial No: , Type: , Vendor: )

fdev/sdal | 243 MIB (Model: WD5003ABYX-01WERA1L, Serial No: WD-WMAYP3913237, Type: disk, Vendor: )

fdev/sda2 | 1024 bytes (Model: WD5003ABYX-01WERAL, Serial No: WD-WMAYP3913237, Type: disk, Vendor: )

fdev/sda5 | 465.52 GiB (Model: WD5003ABYX-01WERAL, Serial No: WD-WMAYP3913237, Type: disk, Vendor: )
Selected Item:

Refresh Disk List | |/dev/sdal

Compute Hash | |SHA-1 -

N

QuickHash - Disk Hashing Module (as superuser)

Device Hash SHA-1 Status:
| A421DD7251B9C8765CFBD599805DF4164740A737 Disk hashed OK. 254803968 bytes read.

254803968 bytes read of 254803968 (100%)

[ NN, S [ (R — _— _— _— _—,

Finished

Hllustration 17 : Hachage d'un volume logique sous Linux a l'aide de QuickHash

Si l'utilisateur recoit une erreur could not convert variant of
type (Null) into type Int64, cela est probablement du a
I'existence d'une baie périphérique de lecteur amovible
installée (ceux qui permettent la lecture de la carte SD, les
ports USB supplémentaires, etc.) qui sont généralement
présents, ou sous MS Windows une liste de lecteurs logiques
comme Removable Drive X: dans I'Explorateur Windows,
meéme s'ils sont vide. L'erreur apparait donc car ces entrées
apparaissent comme un lecteur valide, mais sans aucune



capacité de disque, et cela provoque l'erreur. Des tentatives
ont été faites, notamment dans la v3.0.1 et surtout dans la
v3.3.0 lorsque ce code de module a été en grande partie

réécrit, pour réduire cela, mais il peut encore se produire. Il
est trés difficile a déboguer car il est spécifique au matériel.

3.1.8 Base64 Data

Nouveau dans la v2.8.3, 'onglet Base64 permet a
I'utilisateur de hacher un fichier Base64 encodé ET de
générer un hachage de son homologue décodé sans que
I'utilisateur ait a créer d'abord la version décodée. Cela peut
étre fait pour un seul fichier, ou bien 1'utilisateur peut
sélectionner un dossier plein de fichiers encodés en Base64
et QuickHash générera des valeurs de hachage codées et
décodées de tous. Les résultats sont affichés sur une grille
d'affichage, a partir de laquelle 1'utilisateur peut cliquer avec
le bouton droit pour copier des lignes simples, toutes les
lignes ou enregistrer la totalité de la grille.

I1 y a un troisiéme bouton Decode and Save files... qui, s'il
est cliqué, demandera a 1'utilisateur un dossier de Fichiers
encodés en Base64, puis QuickHash demandera un
deuxiéme dossier pour y mettre les versions décodées. Il
décodera ensuite tous les fichiers encodés en Base64 et
enregistrera les nouvelles versions décodées dans le dossier
de sortie. Aucun hachage n'est effectué ici. C'est juste un
moyen rapide et facile pour les utilisateurs de décoder leurs
fichiers Base64 sans avoir a utiliser des systémes en ligne. Si
les utilisateurs souhaitent que les fichiers soient également
hachés, soit dans leur forme encodée ou décodée, alors
utilisez la deuxiéme option de l'onglet pour calculer ces
valeurs comme décrit (deuxiéme bouton Decode and hash
files) ou bien utilisez l'onglet File pour en faire un a la fois
(choisissez soit le fichier encodé, soit la version décodée si
vous l'avez décodé), ou bien l'onglet FileS.



3.2 Unicode

Sachez que QuickHash est compatible Unicode sur les
systémes Linux, Apple Mac et Windows. Il traitera les
fichiers avec des caractéres Unicode dans leurs noms de
fichiers ou dans leur contenu sans difficulté. Noter que les
versions de Windows antérieures a 2.3 n'étaient pas
compatibles avec Unicode.

Text I File Files ]gopy | Compare Directories ] Disks ]

Hash Algorithm —)  ~Hash all files in chosen directary - recursive by default
{~ MD5 v Save to CSV log file, too? [~ save to HTML log file, too? # Files in Dir: 5 Starte
i SHA-1 [~ Ignoring sub-directories? [ Flag Duplicates? Firze——it 5 15.54
i SHAZ56
" SHA512 select Directory Clipboard Results ‘ % Complete: 100% Time t

1 C:\Wsers'Ted Smith\Documents\Programming \QuickHash\QuickHash-2. 5. 2-WindowsnicodeTestData

File Name iPaﬂ'u 1 Hash Value
1 RegularASCIIFile. txt C:\WsersTed Smith\Documents  41EDCCDBEGS 127367 7076C3F60 311E2640 IF4A6F
2 UnicodeData. txt \UsersiTed Smith\Documents  B7FD07695CEFS 1578 3A0EBB0EFCECS94AEARSETT
3 miow EAARvoow Ta. txt 1\Users\Ted Smith\Documents | A4AC409E863A 78 3ABDDF0AFDAF 2F05E9BC 4238050
4 wproacd, et \UsersiTed Smith\Documents | AAFDOAFABC363C210306181A07AB41C4E956ED 1D
5 f :\UsersiTed Smith\Documents  D0886 173 10E5A4346EFE 1BOCEEDBES 7T4ASCIEECE

Ilustration 18 : QuickHash affichant la reconnaissance d'Unicode sous Windows

3.3 Fichiers ouverts

Depuis la v1.0 de QuickHash en 2011, les fichiers qui ont
été ouverts et non partagés par le systéme d'exploitation ont
provoqué des erreurs d'acces refusé avec QuickHash.

Cependant a partir de la v3.0.1, le probléme a heureusement
été réduit grace a une meilleure gestion des exceptions. A
partir de la version v3.0.1, si le programme recoit un fichier
qui est ouvert par un autre programme, le programme va
simplement renvoie une valeur de hachage indiquant "n'a
pas pu accéder au fichier" et passe au fichier suivant, plutot
que affichant un message d'erreur et forcant l'utilisateur a
abandonner le programme.

Le hachage des fichiers ouverts n'est de toute facon pas
judicieux car le hachage changera probablement lorsque le
fichier sera fermé, mais dans toutes les versions



précédentes, le programme ne pouvait tout simplement pas
contourner le statut ouvert et plantait. Cette solution est
considérée comme plus favorable.

3.4 Bibliothéques

La v3.3.0 est désormais livrée avec un sous-dossier appelé
"libs". Pour Windows et Linux, cela doit étre conservé dans le
méme endroit ot QuickHash est exécuté. Sous Windows, le
dossier contient la DLL suivante :

Les hachages SHA-1 pour la v3.3.0, a partir de mai 2021,
sont :

libewf-x64.dll
SD33227712DA76316613DCD88B2749916DBASACA

libewf-x86.d11
O15E3F26E170A062312A8CD73462AE6ECAGEF7BA

libgcc_s_dw2-1.d1l
201924954A5A593C4CA24EEOFE799A764B41598D

libwinpthread-1.dll
34E84EDSF69F05SFCAD212B02C2B064ASC 7377904

sqlite3-win32.d1l
O0B25A2BA06DDSB8FE2ASF33C5C8442D4C12A2B70

sqlite3-win64.dll
2092405B3755C71E12E2F6EE4D193B321999CB62

Zlib1.d1l (32 bits)
B1D1FECBB568EDCF712232738BA3805B47BC6036

zlib1.dll (64 bits)
A10687C37DEB2CE5422140B541A64AC15534250F

Les versions Linux incluent le fichier libewf-Linux-x64.so qui
est le fichier SO compilé 64 bits pour la bibliothéque libewf.



libewf-Linux-x64.so
2376C9092754ABF401CFA1D17C00801DAAB4D143

Notez que tous ces €léments sont nouveaux ou mis a jour
pour la v3.3.0. Les anciennes versions de QuickHash
contiendront certains fichiers de bibliothéque avec des
hachages différents de ceux indiqués ci-dessus.

3.5 Le menu A propos (About)

Depuis quelques années, il existe un menu standard About
pour afficher les déclarations de licence, 1'utilisation des
bibliothéques et reconnaitre les contributions de la
communauté open source. Depuis la v3.3.0, cependant, il y
a deux nouvelles options de menu dans le menu A propos.
La version de SQLite indiquera la version de SQLite utilisé
par QuickHash. Et le vérificateur d'environnement tente
d'effectuer certaines diligence autour des bibliothéques qu'il
s'attend a trouver sur votre systéme d'exploitation choisi et il
affiche également certaines données a propos de SQLite,
comme le nom du fichier de base de données sous-jacent,
pour le rendre plus facile a trouver, si vous en avez besoin.
L'affichage des résultats difféere d'un systéme d'exploitation a
I'autre.

ﬁ‘ CuickHash v3.3.0 (2021) - The easy and convenient way to ha:

File = About
About QUiCkHESh rrl'ght © 2011-2021 Ted Smil

50Lite Version l Compare Two Files | Co
Check Environment )
s S R 111
£ MD5 Type or paste text here - hash wi
¥ SHA-1
" SHA-3

Illustration 19 : Nouvelles options de menu About avec v3.3.0

3.6 Autres outils du méme nom ou d'un nom similaire

Il existe de nombreux outils de hachage disponibles - trop
nombreux pour €tre mentionnés - et ils ont tous des atouts
et des faiblesses différents, comme QuickHash. Cette section



est écrite pour essayer d'aider avec les demandes de
renseignements recus qui sont rédigés dans le sens de "J'ai
teléechargé QuickHash aprés notre chat l'autre jour, mais il
ne fait pas certaines des choses que vous avez dit qu'il
pouvait ", ce qui, depuis environ 2012, a causé mes propres
enquétes, a tel point il est devenu clair que de nouveaux
projets ont été développés depuis avec des noms trés
similaires. Ceux-ci incluent des outils exécutables en ligne et
autonomes ainsi que des bibliothéques.

I1 est important de souligner, cependant, que QuickHash-
GUI a été le premier outil de hachage de données open
source GUI, autonome, gratuit, compatible Unicode et
multiplateforme nommeé "QuickHash" et il a été publié sur
Sourceforge en 2011 a

http:/ /sourceforge.net/projects /QuickHash

Vous ne devez pas le télécharger depuis n'importe ou
ailleurs.

3.7 Dons

QuickHash est créé pendant mon temps libre, qui est trés
étriqué avec un travail a temps plein et une famille. Il est
écrit généralement tard dans la nuit, ce qui peut parfois
expliquer des oublis et étre a l'origine de quelques bogues !
Vous remarquerez également que le site Web est sans
publicité (j'ai essayé les publicités pendant quelques mois,
mais je pense ca gache juste l'image).

Si vous appréciez le programme, ou si votre organisation,
entreprise ou agence le fait, alors veuillez considérer faire un
don en utilisant https://paypal.me/quickhashgui . Cela aide
a financer les couts du serveur AWS et contribue également
a inspirer le développement futur. Les études de cas sont
également intéressantes... si QuickHash a vous a aidé dans
une tache majeure ou a réaliser quelque chose d'important,
alors veuillez envisager de soumettre un témoignage pour le
site. Les deux méthodes sont une bonne occasion d'inscrire




votre entreprise sur le site Web de I'un des outils de hachage
de données les plus utilisés au monde :
http:/ /www. QuickHashgui.org

Pour faire un don :
www.paypal.me/quickhashgui

QuickHash v3.1.0 (2015} - The casy and convenient way to hash data in Linux, 05X and Windows, 84-bit

Copyright & 2011-2019 Ted Smith hittpeffwwnaquic khash-quii
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